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Summary — Risiko Trusted Computing

1 Summary — Risiko Trusted Computing

Die Trusted Computing Group (TCG), eine Initiative der mafRgeblichen Hard- und
Softwarehersteller’, verspricht, mit dem Einsatz der von ihr vorgeschlagenen Stan-
dards, die Absicherung von IT-Geraten und der in ihnen gespeicherten digitalen
Daten. Kern des TCG-Standards ist ein Hardwarechip (vergleichbar einer ,eingel6-
teten” Smartcard), der in die Hardware von PCs, Servern, PDAs und Smartphones
integriert ist, und der den Kern einer umfassenden Absicherung von Geraten und
Inhalten darstellt.

Heute existierende Verfahren leisten bereits das, was Trusted Computing in Zu-
kunft verspricht. Daher besteht aus Sicherheitsgesichtspunkten keine unmittelbare
Notwendigkeit, Technologien der TCG einzusetzen. TCG-konforme Technologie
alleine bietet weder Schutz vor Computerviren noch macht sie den Einsatz von Fi-
rewalls Uberflissig. Als Basis zukUnftiger Erweiterungen durch Hardware, Anwen-
dungen und Betriebssysteme bietet der TCG-Standard eher Vorteile fir die Anbie-
ter, die so bestimmte Interessen durchsetzen kénnten. Der Anwender bezahlt da-
fur mit dem Risiko erweiterter Kontroliméglichkeiten seiner Gerate, Daten und In-
halte durch Dritte. Die gesamte Absicherungsphilosophie basiert dabei auf dem
Vertrauen der Anwender in die ,positiven* Absichten und ,sicheren® Verfahrens-
weisen der Anbieter.

Die mit dem Einsatz der Technologien des Trusted oder auch des Trustworthy
Computings’ entstehenden Risikopotentiale (Kontrollverlust, Plattformabh&ngigkei-
ten, finanzielle Aufwande, ...) liegen insbesondere in den heute noch nicht endgiil-
tig abschatzbaren Moglichkeiten der Kombination verschiedener Kontrollmecha-
nismen im Bereich der Anwendungen, notwendiger Hardwareerweiterungen und
Betriebssysteme. Vor allem die Integration des TCG-Standards in die Betriebssys-
teme und die damit einhergehenden Hardwareerweiterungen sollten sehr kritisch
beobachtet werden, da diese Entwicklung nur unzureichend und unvollstandig
transparent gemacht wird. Es kann vermutet werden, dass hier individuelle Inte-
ressen der Hersteller verdeckt transportiert und umgesetzt werden sollen.

Die grundsatzliche Sicherheitsphilosophie des Trusted Computings beruht auf Ver-
trauen: Vertrauen in die Verfahren und korrekten Implementierungen der Hard-
warelieferanten; Vertrauen in die Leistungen und Motive der Softwareanbieter.
Dieses Vertrauen ist nach derzeitiger Informationslage aufgrund des hohen Miss-
brauchspotentials in keinem Fall gerechtfertigt. Solange es keine rechtlichen Rah-
menbedingungen oder adaquaten Kontrollmechanismen gibt, ist ein Missbrauch
der hier geschaffenen Infrastrukturkomponenten im Hinblick auf die Durchsetzung

! Promoters: AMD, Hewlett-Packard, IBM, Intel Corporation, Microsoft, Sony Corporation, Sun Micro-
systems Inc. (laut Internetseiten der TCG, Stand 2/2004)

2 Trusted Computing” bezieht sich auf die Hardware, der Begriff , Trustworthy Computing” bezieht sich
auf Anwendungen, Betriebssystem und Hardware als integriertes Sicherheitspaket
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Summary — Risiko Trusted Computing

wirtschaftlicher wie auch politischer Interessen Dritter nicht auszuschlieRen oder
gar wahrscheinlich. Dabei liegen die Gefahren weniger im einzelnen Standard. Die
TCG steht — trotz der individuellen Interessen ihrer Mitglieder — in der 6ffentlichen
Beobachtung und muss ihre Standards publizieren. Damit sind sie einer gewissen
Kontrolle unterworfen. Die beschriebenen Verfahren erméglichen dariber hinaus —
zumindest fir den Hardwarechip — eine Trennung der Verantwortung. Die TCG

legt zwar die Standards und Zertifizie- |  ———

rungsmechanismen des Hardware-Chips Trusted Computing setzt
fest, die Produktion wird aber von unab- Vertrauen der Anwender in
hangigen Firmen libernommen. Diese ru- die Motive und Technolo-
dimentaren Kontrollmdglichkeiten gelten gien der Anbieter von Hard-
aber nicht fir die auf den TCG- und Software voraus.

|
Mechanismen aufsetzenden Erweiterun-

gen und deren Integration in weitere Technologien. Erst die Betrachtung des Zu-
sammenspiels einzelner, fir sich genommen relativ unkritischer Entwicklungen, er-
laubt die endglltige Bewertung der Missbrauchsmaoglichkeiten und damit eine rea-
listische Abschatzung des Gesamtrisikos.

Die sich hier abzeichnenden Risiken sind fir die Versicherungswirtschaft inakzep-
tabel, da sie nicht zuletzt infolge gesetzlicher Vorschriften als verantwortliche Stelle
im Sinne des Bundesdatenschutzgesetzes die vollstandige Kontrolle lber ihre Da-
ten, Inhalte und Geréate behalten muss.

Der Einsatz von TCG in VU ist aufgrund fehlender gesetzlicher Rahmenbedingun-
gen, fehlender Kontrollméglichkeiten und des hohen Missbrauchspotentials somit
grundsatzlich abzulehnen.

Als Alternative zur TCG-Sicherheitstechnologie, die an die Hardware gebunden ist,
kann die personengebundene Smartcard eingesetzt werden’. Diese Entwicklung
wird insbesondere im Rahmen des Signaturbiindnisses ,Bund-online-2005* for-
ciert. Sie ist im Gegensatz zur reinen Hardwarebindung durch das Signaturgesetz
rechtlich abgesichert und entspricht dariiber hinaus den Ansatzen der europai-
schen Institutionen.

3 Sicherheit fir den Anwender bedeutet, dass er selbstbestimmt tber alle seine Daten verfligen kann.
Ein vertrauenswirdiger Umgang mit seinen Daten setzt vollstdndige Transparenz fiir ihn selbst bei strik-
ter Geheimhaltung gegeniber Dritten voraus. Welche Daten wie und an wen weitergegeben werden,
entscheidet allein der Anwender. An diesen Grundsatzen missen sich kommende Sicherheitslésungen
ausrichten.” Quelle: Internet unter www.bsi.de, Sichere Plattformen und die Trusted Computing Group,
Februar 2004, Bundesamt fur Sicherheit in der Informationstechnologie
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Forderungen der Versicherungswirtschaft

2 Forderungen der Versicherungswirtschaft

Vor dem Hintergrund dieser Risikopotentiale muss aus wirtschaftlichen Erwagun-
gen und aufgrund gesetzlicher Rahmenbedingungen (KonTraG, BDSG, StGB, ...)
fur Versicherungen und ihre assoziierten Unternehmen gefordert werden:

1. Die vorhandenen Anwendungen mussen auch in Zukunft ohne Beeintrachti-
gung weiter ausgefiihrt werden kénnen (Investitionsschutz). Insbesondere
muss mindestens die bisher erreichte Interaktion von Hard- und Software
und die freie Wahl der Plattform auch zukiinftig uneingeschrankt gewahrleis-
tet sein (Interoperabilitat). Insbesondere die Freiheit zur Nutzung von Open
Source-Produkten darf nicht eingeschrankt werden.

Nach allen bisherigen Informationen ist mit dem Einsatz von TCG-Komponenten in
Verbindung mit entsprechenden Anwendungen und Betriebssystemen die Gefahr
der Einflussnahme oder des Zugriffs unberechtigter Dritter auf Gerate, Daten und
Infrastruktur der Versicherer gegeben. Deshalb gilt:

2. AuRerhalb der gesetzlichen Vorschriften darf keine unternehmensfremde In-
stitution und kein unternehmensfremder Rechner im Rahmen einer Sicher-
heitsinfrastruktur Einfluss auf die Gerate und elektronisch gespeicherten In-
halte eines Versicherungsunternehmens nehmen kénnen.

3. Daten und elektronische Inhalte dirfen das Firmennetz nur nach Autorisie-
rung durch verantwortliche Stellen und im Rahmen der gesetzlichen Vor-
schriften verlassen.

4. Neue Technologien missen auch auf den Plattformen uneingeschrankt
mdglich bleiben, die nicht die Technologie der TCG einsetzen. Insbesondere
missen Eigenentwicklungen und geschéaftskritische Anwendungen auch
ohne vorhandene TCG-Architektur voll einsatzfahig bleiben.

Weiterhin wird gefordert, dass

5. der betriebswirtschaftliche Nutzen des Einsatzes von TCG-Komponenten in
der Versicherungswirtschaft durch die Anbieter grundsatzlich dargelegt wer-
den muss.

Die bisherigen Freiheitsgrade mussen uneingeschrankt erhalten bleiben. Dies ist
nur gewahrleistet, wenn alle obigen Forderungen erfillt sind. Sollte eine dieser
Forderungen nicht nachweisbar erflllt sein, ist der Einsatz von Technologien des
Trustworthy Computing nicht zu empfehlen. Bei bereits heute erhaltlicher TCG-
konformer Hardware sollten die enthaltenen TCG-Komponenten zumindest bis zur
Erfullung dieser Forderungen deaktiviert bleiben.

© GDV 2004 9
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3  Technologien des Trusted Computing

Die aktuelle Sicherheitsdiskussion in der Informationstechnologie (IT) wird von
zwei wesentlichen Zielrichtungen gepragt:

Die einzelnen Gerate missen vor Attacken und vor schadenstiftender Software
geschitzt werden (IT-Sicherheit).

Die auf den Geraten verwendbaren Inhalte missen vor miRbrduchlicher
Nutzung geschutzt werden (DRM, Digitales Rechte Management).

Um dies sicherstellen zu kénnen, muss feststellbar sein, inwieweit die Tragerplatt-
form, ihr Betriebssystem und die ablaufenden Anwendungen vertrauenswirdig
(trusted) sind. Dabei heif’t vertrauenswir-

dig, dass die Tragerplattform den im Rah- Trusted Computing mdchte
men der Sicherheitsanforderungen definier- die Kontrollierbarkeit von
ten Vorgaben nachweislich genlgt. Es Hardware sicherstellen

missen also alle Veranderungen des Ge-
rats gegen einen definierten Sollzustand erkannt und als Basis einer Sicherheits-
bewertung genutzt werden kénnen.

Zur Schaffung eines definierten Sicherheitsumfelds haben mal3gebliche Hardware-
und Softwarehersteller* eine Initiative zur Definition eines vertrauenswiirdigen Um-
felds fir Hardwareplattformen (Server, PCs, PDAs und Smartphones) initiiert und
entsprechende Vorschlage verabschiedet. Diese sogenannte Trusted Computing
Group oder kurz TCG ist die Nachfolgeorganisation der TCPA (Trusted Computing
Platform Alliance), die sich schon mit dem

gleichen Thema beschaftigt hat’. Zentrales Trustworthy Computing

Element dieser Initiative ist ein Chip, der moéchte Herstellern und An-
sogenannte TPM¢, der auf jedem Gerét ver- bietern vertrauenswiirdige
baut werden muss und mit dessen Hilfe Systeme bereitstellen

Veranderungen dieser Plattform festgestellt
werden kénnen. Uber geschiitzte, nicht veranderbare und nicht transportierbare
SchlUssel wird das Gerat eindeutig identifizierbar und somit eine sichere Authenti-
fizierung ermoglicht. Ein geschiitzter Speicherbereich erlaubt die Ablage von Ken-
nungen und Hashwerten des Systemzustands. Der TPM ist somit mit einer ,einge-
I6teten” Smartcard zu vergleichen.

* Promoters: AMD, Hewlett-Packard, IBM, Intel Corporation, Microsoft, Sony Corporation, Sun Micro-
systems Inc. (laut Internetseiten der TCG, Stand 2/2004)

> Die ,Trusted Computing Group® (TCG) ging am 8. April 2003 als eine Neugriindung aus der TCPA
hervor, da sich die Entscheidungsfindung in der TCPA als ineffektiv erwiesen hatte. Bereits erarbeitete
Standards der TCPA wurden dabei von der TCG lbernommen. Zudem erhofften sich die beteiligten
Firmen einen Imagewechsel durch die neue Organisation, da die TCPA durch eine wenig transparente
Offentlichkeitsarbeit bereits in Misskredit geraten war.“ Quelle: Bundesamt fiir Sicherheit in der Informa-
tionstechnik, www.bsi.de vom Februar 2004

8 TPM = Trusted Platform Module
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Technologien des Trusted Computing

Auf dieser absicherbaren — aber noch nicht de facto sicheren — Umgebung setzen
die Anbieter von Betriebssystemen auf, in dem sie zum einen eine sichere Ablauf-
umgebung fir zu schitzende Programme bereitstellen, zum anderen sichere
Schutzmechanismen fiir die Dateien ermoglichen, die von den zu schiitzenden
Programmen bearbeitet oder erzeugt werden. Beispiel hierfir ist Microsoft mit sei-
ner Initiative NGSCB’ (Next Generation Secure Computing Base). Die oben er-
wahnten Schutzmechanismen sind in Teilen schon heute sowohl auf der Hard-
wareseite als auch auf der Betriebssystemseite im Einsatz.

Mit dieser Entwicklung gehen neben den positiven Aspekten einer sicheren be-
trieblichen Umgebung in erheblichem Ausmal Missbrauchméglichkeiten — insbe-
sondere durch die enge Verzahnung von Hardware und Betriebssystem — einher.

3.1 Ansatze zur Schaffung sicherer Systeme

Die Abbildung 1 fasst die bisherigen Entwicklungen hin zu einer vertrauenswirdi-
gen Plattform zusammen.

VorstoB3 eines US-amerikanischen Senators
zum Schutz vor "schadlichen" Inhalten
Fritz Chip
1996
Wunsch nach Identifizierbarkeit und
Sicherung von Hardware, Software und
Inhalten
HW-Erweiterungen Betriebs-
zum Schutz des TCPA y ‘e:qeunster- 1999
Systems (TPM) stiitzung W
Standard TCPA 1.1 verabschiedet Palladium
LaGrande Umfirmierung um Erweiterungen (Microsoft) 2001
(Intel) schneller durchsetzen zu kénnen,
Erweiterung auf andere
Gerateklassen als PC's
neuer Marketingansatz
(neues Synonym)
TCG 2003
NGSCB 2006
Zielgruppe: Zielgruppe: Zielgruppe:
- embedded Hardware - PC, Server, Hardware - C/S-Anwendungen
- Hardwareorientierte Systeme - Identifikation, Authentifizierung - digitale Inhalte
- Schutz der Schnittstellen - Smartphones, PDA - geschiitzte Anwendungen
Trusted Computing Trustworthy Computing
Schnittstellen,l/O Hardware Anwendungen

GDV IT-Sicherheit 2004

Abbildung 1: Entwicklung zum "Trusted Computing"

Die einzelnen Bereiche werden in den folgenden Abschnitten detailliert erlautert.

7 vormals auch unter dem Begriff Palladium bekannt.

© GDV 2004 1



Technologien des Trusted Computing

3.1.1 Der TPM-Chip (Trusted Platform Module):

Kern der sicheren Umgebung der TCG ist der sogenannte TPM-Chip (Trusted
Platform Module). Dieser Chip wird nach dem amerikanischen Senator Fritz Hol-
ling auch ,Fritz-Chip“ genannt. Dieser Chip soll die folgenden wesentliche Aufga-
ben erfillen:

Bereitstellung eines abgesicherten Bereichs fir Schlissel, Zertifkate und
andere Daten.

Generierung und Verwaltung von geheimen Schlisseln durch kryptografische
Verfahren.

Der TPM-Chip wird als integraler Bestandteil in die Hardware der jeweiligen Gerate
eingebaut und kann nicht mehr entfernt werden. Spatestens mit der in Zukunft ge-
planten Integration in die CPU ist diese Verbindung unauflésbar. Der Chip selber
enthalt nicht Ubertragbare Schllissel (Non Migratable Keys). Damit ist die Hard-
wareplattform ber den Chip eindeutig identifizierbar. Derartige Schliissel kdnnen
nach der Beschickung des TPM-Chips nicht mehr gesichert oder in einen anderen
Chip Uberfihrt werden®. Als Folge kann z. B. eine Festplatte, die mit einem nicht
migrierbaren Schllissel des TPM-Chips verschlisselt worden ist, im Falle eines
Defekts unter keinem Umstand mehr auf einem anderen Gerat gelesen werden.
Der TPM-Chip enthadlt mindestens zwei nicht Ubertragbare Schlissel. Diese sind
der

Endorsement Key (EK), der die Basis flir eine unverwechselbare Kennung des
TPM-Chips liefert, und der

Storage Root Key (SRK), der als Ausgangspunkt fir die im TPM gespeicherten
Daten und Schlissel dient.

Die Ablage der Daten erfolgt in einem vom Hauptspeicher getrennten, separaten
Speicherbereich des TPM. Die Daten werden durch kryptographische Verfahren
zusatzlich abgesichert. Durch die Speichermdglichkeit zusatzlicher Daten kdnnen
definierte Systemzusténde sichergestellt werden. Damit ist prinzipiell die Bindung
von Anwendungen und von digitalen Inhalten an ein bestimmtes Gerat bzw. einen
bestimmten Geratezustand durch Anbieter und Lieferanten mdoglich.

8 Nach dem Artikel , Trusted Computing im Uberblick®, heise Security,
www.heise.de/security/artikel/print/43179 vom 20.1.2004

° mit der Spezifikation 1.2 der TCG ist die Méglichkeit gegeben, den Endorsement Key zu I6schen bzw.
zu ersetzen. Ob dies der Eigentiimer selbst tun kann oder dies durch externe Firmen erfolgt, ist noch
unklar.

12 © GDV 2004



Technologien des Trusted Computing

3.1.2 Die Next Generation Secure Computing Base
(NGSCB)

Auf der Betriebssystemseite (Trustworthy Computing) wird der hardwaregebunde-
ne Schutz durch die nachsten Generationen der Betriebssysteme z. B. von Win-
dows genutzt. In Windows wird dazu eine umfassend abgesicherte Laufzeitumge-
bung fur Programme integriert. Diese Laufzeitumgebung wird als NGSCB (Next
Generation Secure Computing Base) oder vormals Palladium bezeichnet. Kern
dieser abgesicherten Laufzeitumgebung ist der sogenannte ,Nexus®, der die An-
wendungen in speziell per Hardware abgesicherten Speicherbereichen ausfihrt.
Die Programme mussen speziell fur diese Laufzeitumgebung entwickelt werden.
Zur endgiltigen Absicherung werden neben dem TPM-Chip ab Version 1.2
spezielle Hardwareerweiterungen bendétigt, die in der Spezifikation LaGrande von
Intel beschrieben werden:

Chipsatz mit entsprechenden Sicherheitserweiterungen,
Prozessor, der sich in einen abgesicherten Zustand versetzen |alt,
Gesicherte Eingabegerate (Tastatur, Maus, ...),

Gesicherte Ausgabegerate (Grafikkarte, ...).

Aufgabe dieser Hardwareerweiterungen ist im Wesentlichen die Absicherung der
I/0-Kanale.

Nach jetzigem Kenntnisstand wird neben der sicheren Laufumgebung auch eine
Laufzeitumgebung enthalten sein, in der die ,bisherigen“ Programme laufen kon-
nen. Der parallele Ablauf geschitzter und ungeschutzter Programme sowie ein
Datenaustausch zwischen den beiden Bereichen, muss aus Sicherheitserwagun-
gen wohl eher ausgeschlossen werden.

Es sei an dieser Stelle darauf hingewiesen, dass zumindest die Chipkartenleser
der Klasse 3 (mit externer Tastatur) in Verbindung mit elektronischen Signaturkar-
ten ein hinreichendes auch gesetzlich abgesichertes Verfahren fir eine qualifi-
zierte elektronische Unterschrift gewahrleisten, welches keine dariber hinausge-
henden Hardwareerweiterungen bendtigt.

© GDV 2004 13
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3.1.3 LaGrande von Intel

LaGrande (LT) ist Teil der ,Safer Computing Initiative“ des Prozessorherstellers In-
tel zur Steigerung der Sicherheit bei der Eingabe, Verarbeitung und Speicherung
von Informationen mittels Intel-PC-Systemen. Motivation ist das Missverhaltnis zwi-
schen bestehenden Sicherheitsoptionen im Server- und Netzwerkumfeld auf der
einen Seite und der auf der anderen Seite unzureichenden Mdglichkeiten, Client-
PC-Systeme' im Hinblick auf die finanziellen Werte der von ihnen erzeugten und
gespeicherten Informationen angemessen zu schiitzen. Client-PC-Systeme bieten
zunehmend ein attraktives Angriffsziel fir Hacker und ein ausreichender Schutz
kann in Zukunft auf Basis reiner Software-Schutzmaflinahmen nicht mehr gewahr-
leistet werden.

Hinter dem Arbeitstitel LaGrande-Technologie (LT) verbirgt sich die Entwicklung
von Hardwarekomponenten, die um Sicherheitsfunktionen erweitert werden. Im
Zusammenspiel mit LT-unterstitzenden Betriebssystemen und Applikationen hel-
fen diese Erweiterungen — insbesondere durch Absicherung der 1/0O-Kanale — die
Vertraulichkeit und Integritdt der Datenverarbeitung zu wahren. Darlber hinaus
haben die Erweiterungen die Aufrechterhaltung der Management-Funktionen, der
Performance, der Flexibilitdt und RUckwartskompatibilitdt von Intel-
Rechnersystemen zum Ziel.

Folgende erweiterte Schlliisselkomponenten bilden dabei eine LT-spezifische
Hardwareplattform:

Prozessor,

Chipsatze (Speicher, Ein-/Ausgabe-Subsystem),
Tastatur und Maus,

Grafik-Subsystem,

Trusted Platform Module (TPM) Version 1.2.

LT erlaubt die Realisierung verschiedenster Modelle fiir eine gesicherte Rechner-
Betriebsumgebung. Ein Beispiel daflr ist die Unterteilung in eine Standard- und ei-
ne geschitzte Betriebspartition. Die Standardpartition entspricht dabei einer heute
bestehenden Rechnerumgebung, innerhalb der die heute genutzten Applikationen
unverandert laufen. Inwieweit geschiitzte und ungeschitzte Programme parallel
ablaufen oder gar Daten austauschen kdnnen, muss aus Sicherheitserwdgungen
wohl eher ausgeschlossen werden.

Die gesicherte Betriebsumgebung bedient sich dabei der Funktionen des TPM.

02.B. Arbeitsplatzrechner — netzwerkgebundene oder netzwerkunabhangige Notebookrechner

14 © GDV 2004
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4  Warum Trusted Computing?

Die Initiativen zum , Trusted Computing® sind keine Vorstolie einzelner Firmen. |h-
nen liegt vielmehr ein in den Grundsatzen nachvollziehbarer Wunsch nach Durch-
setzung gesellschaftspolitischer wie auch wirtschaftlicher Interessen zugrunde.

Exekutive und Legislative missen die folgenden Ziele durchsetzen und unterstit-
zen:

Schutz kritischer Infrastrukturen,
Verhinderung strafbewehrter Inhalte,

Entdeckung strafbarer Handlungen.

Firmen und Institutionen haben sowohl als Anbieter wie auch als Nutzer von IT ein
elementares Interesse

an der Einhaltung von Lizenzbedingungen,

an der Durchsetzung ihrer Rechte an digitalen Inhalten,

an der Vermeidung schadenstiftender Software,

an abgesicherten elektronischen Geschafts- und Kommunikationsprozessen,
an Mdglichkeiten einer gesicherten Fernwartung,

an der Kontrolle von mobilen Codes wie z. B. ActiveX, Javascript,

Diese Ziele glauben die Anbieter von Hard- und Software durch eine vertrauens-
wirdige IT-Umgebung (trusted'!) durchsetzen zu kénnen. Dazu wird eine Umge-
bung von IT-Geraten mit folgenden Mdglichkeiten bereitgestellt:

erkennen, ob ein zugesicherter Zustand der Plattform noch vorhanden ist
sichere Speicherung plattformabhangiger, geheimzuhaltender Daten

Diese Umgebung wird durch zunehmende Integration in die Geratehardware auf
Dauer nur mit unverhaltnismalig hohem Aufwand zu umgehen sein. Durch die In-
tegration der hardwareseitigen Absicherungen in Verbindung mit Anwendungen
und Betriebssystemen kann eine umfassende, kaum beeinflussbare Absicherung
realisiert werden. Wie diese Umgebung aussieht, wird im Kapitel ,, Technologien
des Trusted Computing“ auf Seite 10 detailliert beschrieben. Eine benutzerorien-
tierte Absicherung ist nur indirekt vorgesehen.

Durch Ausnutzung dieser hardwareméfligen Gegebenheiten kénnen digitale Inhal-
te unverénderbar an ein Gerét und sogar an einen bestimmten Gerétezustand ge-
bunden werden. Sollte dieses Gerét nicht mehr verfiigbar sein, ist kein Zugriff auf
die an dieses Gerét gebundenen Inhalte mehr méglich.

" trusted = vertrauenswurdig, gesichert, aber auch Trust = Kartell

© GDV 2004 15



Warum Trusted Computing?

Letztendlich basieren die vorgeschlagenen Verfahren auf Vertrauen, welches der
Nutzer den Anbietern und Lieferanten von Hard- und Software gegenuber aufbrin-
gen muss. Dieses Vertrauen wird allerdings nur durch die Zusicherungen und Pro-
zesse der Anbieter und nicht durch einforder- und durchsetzbare Qualitatseigen-
schaften, z. B. im Rahmen gesetzlicher Vorschriften, sichergestellt.

4.1 Auswirkungen im Versicherungsunternehmen

In den folgenden Abschnitten werden wesentliche Aspekte der méglichen Auswir-
kungen auf ein Versicherungsunternehmen betrachtet. Auch wenn letztendlich ge-
sicherte, abschlielRende Bewertungen noch nicht umfassend mdglich sind, lassen
doch die potentiellen Risiken einen Einsatz in der Versicherungswirtschaft als kri-
tisch erscheinen, insbesondere, da auch der erzielte Sicherheitsgewinn durchaus
kritisch hinterfragt werden kann'.

Mit den vorgeschlagenen Mechanismen des ,Trusted Computing” kénnen die Si-
cherheitsziele in einem VU in folgenden Aspekten unterstitzt werden:

Kontrolle der eigenen Gerate,
Kontrolle der eingesetzten Software,
Kontrolle von Inhalten,

Absicherung der Netze und Gerate,

Weitere Anwendungsgebiete finden sich in den Bereichen,
Lizenzmanagement fir die eingesetzte Software,
Digital Rights Management fir Dokumente, Daten, ...,
Gesichertes Inventory- und Assetmanagement,
System- und Changemanagement.

Fir viele dieser Aufgabengebiete existieren heute schon hinreichend sichere L6-
sungen im betrieblichen Umfeld eines Versicherungsunternehmens.

4.1.1 Kosten

Trusted Computing setzt die Beschaffung TCG-konformer Plattformen mit TPM-
Chip voraus. Von IBM und HP gibt es bereits erste PCs mit TPM und Schnittstel-
lensupport.

12 Zudem werden in den Dokumenten der TCG fast durchgéngig technische Details intensiv behandelt,
wahrend die Ubergeordnete Motivation der Beteiligten meist im Dunkeln bleibt. Sowohl die TCG als
auch die Hersteller schildern ihre Ziele nur nebulés. Eine genaue Strategie, die konkrete Anwendungs-
szenarien beschreibt, sind sie bisher schuldig geblieben.” Quelle: Internet, www.bsi.de ,Sichere Platt-
formen und die Trusted Computing Group, Februar 2004, Bundesamt fiir Sicherheit in der Informations-
technologie
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Die Initiativen von Microsoft (NGSCB) und Intel (LaGrande) setzen dartiber hinaus
spezielle Prozessoren, Chips und Ein- und Ausgabegerate voraus, die vermutlich
in zwei bis drei Jahren auf den Markt kommen werden.

Es ist davon auszugehen, dass durch Anschaffung der reinen Basistechnologie
keine nennenswerten Zusatzkosten entstehen. Es war von vornherein Ziel der
TCPA, eine kostenglnstige Losung zu schaffen. Die fuhrenden Hersteller werden
den TPM-Chip vermutlich im Laufe der nachsten Jahre in alle Gerate integrieren.
Im gleichen Male wird Software mit Schnittstellen zum TPM zur Verfligung gestellt
werden.

Der Nexus ist als integraler Bestandteil der ndchsten Betriebssystem-Generation
von Microsoft geplant. Setzt sich NGSCB durch, wird infolge der weiten Verbrei-
tung von Windows auch NGSCB-konforme Hardware und Software ausreichend
und zu marktiblichen Preisen zur Verfigung stehen.

Durch den Einsatz von Trusted Computing wird sich unseres Erachtens kein gra-
vierendes Einsparungspotential ergeben, da nach wie vor Sicherheitstechnologien
wie Antivirensoftware, (Personal) Firewalls oder Kryptosoftware parallel eingesetzt
werden mussen.

Trusted Computing ist ein sehr komplexes Thema. Je nach geplantem Anwen-
dungsszenario sind fur die Einfihrung entsprechend hohe Aufwande einzuplanen
(Besitznahme und Aktivierung des Chips, Schliisselmanagement, Backup, Migrati-
on, Useradministration, PKI-Support, Einbindung von Dienstleistern etc.).

Entsprechende Kosten ergeben sich durch den zusatzlichen Verwaltungsaufwand
im laufenden Betrieb, hier insbesondere durch die Verwaltung der individuellen
Schlissel und Zertifikate, aber auch infolge der gestiegenen Komplexitat der ge-
samten IT-Infrastruktur.

4.1.2 Sicherheitsgewinn

Durch Trusted Computing soll insbesondere in der PC-Welt ein deutlich hdheres
Sicherheitsniveau erreicht werden. Eine solche Initiative ist in Anbetracht der Ver-
wundbarkeit heutiger Systeme prinzipiell zu begrifen.

Es ist allerdings kritisch zu hinterfragen, welchen effektiven Sicherheitsgewinn ein
Versicherungsunternehmen durch Trusted Computing erreichen kann und welche
neuen Sicherheitsrisiken im Gegenzug entstehen kénnen.

In Anbetracht vieler ungeklarter Details kann zur Zeit noch keine fundierte Aussage
getroffen werden. Auf der Basis einer manipulationssicheren Hardware kénnen
grundsatzlich bessere Sicherheitsldsungen implementiert werden. Entscheidend
fur den Erfolg oder das Risikopotential von Trusted Computing wird aber die Integ-
ration der TPM-Funktionalitat in die dartber liegenden Betriebssysteme und An-
wendungen sein. Das Vertrauen in eine solche Plattform ist also nur dann berech-
tigt, wenn die darauf basierenden zentralen Softwarekomponenten ebenfalls
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héchsten Ansprichen genligen. Es bleibt also abzuwarten, wie dies mit dem
Wunsch nach Flexibilitat, Features, Offenheit, Abwartskompatibilitdt und den dar-
aus entstehenden Kompromissen vereinbar ist. In jedem Fall bilden die vielen of-

fenen Fragen heute noch keine gute Basis fir ein vertrauenswirdiges System.

Die TCG informiert auf ihrer Homepage Uber Hintergriinde und Vorteile der Tech-
nologie®. Ubertragt man die dort zitierten Szenarien auf ein typisches Versiche-

rungsunternehmen, relativieren sich viele der von der TCG adressierten Benefits.

Dies soll an einigen Beispielen verdeutlicht werden:

Die TCG fokussiert eindeutig externe Bedrohungen. Es wird der exponen-
tielle Anstieg erkannter Sicherheitsllicken und bekannter Sicherheitsvorfalle
zitiert. Entsprechend ist die Integritat vernetzter Systeme (in erster Linie
PC, aber zunehmend auch PDAs, Handies u. A.) und die Sicherheit der
dort gespeicherten Daten durch Hacker, Viren, Wirmer oder Trojaner so-
wie physikalischen Diebstahl gefahrdet. Im Corporate Network eines Versi-
cherungsunternehmens werden diese Bedrohungen aber heute nicht mehr
am Client abgewehrt. Zentrale Sicherheitslésungen wie Firewalls, Viren-
schleusen, Mail- und Webfilter wehren heute beinahe 100 % der Angriffe
ab. Die dann noch auftretenden Schadenfélle sind haufig auf fehlendes Si-
cherheitsbewusstsein, nicht jedoch auf unzureichende technische Unter-
stlitzung zuriickzufiihren.

Der TPM stellt kryptographische Funktionen und einen sicheren Speicher
zur Verfigung. Im TPM gespeicherte private Signaturschlissel verlassen
den Chip nie. Passworter kdnnen direkt im TPM gespeichert werden. Lokal
gespeicherte (sensible) Daten kdnnen uber einen im TPM gespeicherten
Schlussel sicher geschitzt und iber Schliisselhierarchien auch an die loka-
le Hardware gebunden werden. Hierzu existieren bereits erste Produkte am
Markt. Im Netzwerk eines VU sind sensible Daten jedoch in der Regel auf
Servern gespeichert. Die Bindung dieser Daten an den Client bringt also
keinen Mehrwert, sondern eher Probleme. In den meisten Unternehmen
sind User-ID und Passwort immer noch die Ubliche Authentifizierungs-
methode! Diese Passworter werden aber sowieso nicht am Client, sondern
nur zentral gespeichert. Laptops (des Aufiendienstes) wiederum werden
meist standardmaBig mit aktivierter Verschlisselung versehen. In der
Kombination mit pre-boot-authentication kann bereits ein sehr hohes Si-
cherheitsniveau erreicht, mit Smartcards und ggf. Biometrie kénnen gar
hochste Anspriche erflllt werden. Insbesondere kénnen die Smartcard und
die auf ihr gespeicherten Credentials getrennt vom PC aufbewahrt werden.

Jeder TPM hat einen eindeutigen privaten Schlissel (Endorsement Key
EK) aus dem sich wiederum pseudo-anonyme Schlissel (Attestation Identi-
ty Key AIK) bilden lassen. Es kann z. B. einen AIK fur eine Windows- und

13 TCG_Backgrounder, https://www.trustedcomputinggroup.org/home
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einen flr eine Linux-Partition geben. Mit Hilfe dieser AlKs kann gegenuber
Dritten die Vertrauenswirdigkeit der Plattform nachgewiesen bzw. von die-
sen geprift werden. Losungen sind aufgrund vieler offener Fragen und feh-
lendem PKI-Support noch nicht in Sicht. Versicherungsunternehmen verfol-
gen allerdings eher den Sicherheitsansatz, keine direkten Zugriffe von au-
Ren in das interne Netz zu gestatten. Dies wird heute mit viel Aufwand
durch (Reverse-) Proxies, demilitarisierte Zonen, dedizierte Webserver etc.
umgesetzt. Ferner wird der Zugriff auf den lokalen Client, z. B. durch Sper-
rung von ActiveX, bewusst unterbunden. Nach auf3en wollen wir also allen-
falls die Vertrauenswirdigkeit von Stellvertretern, nicht aber jedes einzel-
nen Clients bekunden.

Zusammenfassend lasst sich sagen, dass fiir die von der TCG adressierten Hand-
lungsfelder in der Regel bereits alternative Sicherheitsverfahren existieren. Mit
Trusted Computing kdnnen in diesem Kontext zwar Restrisiken minimiert werden.
Diesem Nutzen sind aber der dazu notwendige Aufwand und die Risiken gegen-
Uberzustellen, die aus dem Einsatz der Technologie resultieren kénnen.

4.1.3 Sicherheitsrisiken

Neben den von den Herstellern versprochenen Vorteilen birgt Trusted Computing
auch neue Sicherheitsrisiken:

Trusted Computing ist komplex. Fehlbedienung und organisatorische Defizite
sind somit reale Bedrohungen.

Besonders heikel ist in diesem Zusammenhang die Mdglichkeit, Inhalte und
Software an Hardware bzw. sogar an definierte Systemzustédnde zu binden.
Dies setzt durchdachte Backup- und Notfallszenarien voraus, um bei Defekt
des TPM, der Festplatte oder der CPU keinen Verlust von Daten bzw. der
Systemverflgbarkeit zu erleiden.

Es sind neue Moglichkeiten fir DoS-Attacken' denkbar. So kann eine
bewusste Manipulation der Systemintegritat dazu fiihren, dass Software und
Daten nicht mehr oder nur mit hohem Aufwand wieder genutzt werden kénnen.

Die Technologie kann auch von Angreifern genutzt werden, um z. B. versteckte
Kanale oder strafbare Inhalte noch effizienter abzusichern.

Gibt es Schwachstellen in den Vertrauensbeziehungen koénnen diese
verheerende Auswirkungen haben. Besonders heikel ist der Endorsement Key,
auf dem die gesamte Vertrauenshierarchie aufbaut. Dieser kann nach der
aktuellen TCG-Spezifikation 1.2 im Unternehmen zwar durch den Owner neu
gesetzt werden. Wie aber soll man sich verhalten, wenn Rechner heute z. B.
durch Dienstleister bereitgestellt werden?

Die TCG kennt keine Black- und Whitelists und keine zentralen Kontrollserver.
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Viele Kritiker flrchten aber, dass mit Trusted Computing die Grundlage flr
solche Ansatze geschaffen wird. Beispiele aus der Praxis des DRM (z. B.
Windows Media Player) zeigen, dass solche Beflrchtungen nicht unbegriindet
sind. Durch Manipulation solcher Listen oder durch vorsatzliche Stérungen
zentraler Kontrollserver kénnen Angreifer den Betrieb eines VU massiv
beeintrachtigen.

4.1.4 Kontrollgewinn

Als Vorteil von Trusted Computing wird haufig aufgefiihrt, dass sich die IT-
Infrastruktur besser kontrollieren lasst, da die Integritdt der Systeme einfacher
Uberwacht und Manipulationen wirkungsvoll verhindert werden kénnen.

Der TPM selbst ist passiv und trifft aktiv keine Entscheidung. Um den zitierten Kon-
trollgewinn zu erreichen, missen also erst entsprechende Schnittstellen, Uberwa-
chungs- bzw. Managementtools, ausreichend TCG- bzw. NGSCB-konforme An-
wendungen und ein stimmiges Gesamtkonzept zur Verfligung stehen.

Fir exponierte Clients (Fernwartung, Remote Access, Konsolen) kdnnen solche
Lésungen dann einen echten Mehrwert darstellen. Dabei handelt es sich in der
Regel aber um eine Uberschaubare Anzahl von Endgeraten.

Im internen Netzwerk — und somit fur die Mehrheit der PCs — sind Kontrolldefizite
dagegen haufig eher auf organisatorische Unzulanglichkeiten (zu viele lokale Ad-
ministratoren, keine verbindlichen Bestell- und Beschaffungsprozesse, unzurei-
chendes Change-, Release- und Lizenzmanagement) zurtickzufuhren. Technisch
sind z. B. die Entfernung einer lokalen Administrationsberechtigung oder eine
Softwaresignatur in der Regel vollkommen ausreichend.

4.1.5 Kontrollverlust

Der Gewinn an Kontrolle Uber die eingesetzte Technologie und die genutzten In-
halte durch die Firmen wird durch eine standardisierte Technologieplattform si-
chergestellt. Es besteht die Gefahr, dass diese Technologie auch Dritten Kontroll-
moglichkeiten Uber Bestandteile der Firmeninfrastruktur erlaubt. Die hiermit ein-
hergehende Mdglichkeit eines Kontrollverlustes der Firmen auflerhalb gesetzli-
cher Bestimmungen kann sich sowohl auf die internen Ressourcen der Firmen wie
auch auf deren Inhalte beziehen, die von auerhalb bezogen bzw. geliefert wer-
den. Beispielhaft seien hier Programme, Dokumente und sonstige Unterlagen in
elektronischer Form genannt. Die hier mégliche Fremdbestimmung darf keine
Realitat werden. Es liegen jedoch auch einige Risiken in den eingesetzten Techno-
logien, die im Folgenden betrachtet werden sollen.

Die Schlussel- und Signaturvergabe der in der Hardware enthaltenen Schlissel

 Denial of Service-Attacken
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ist nicht abgesichert. Dies betrifft insbesondere den grundlegenden
.,Endorsement Key“. In der Version 1.2 der Standardisierung des TPM st
allerdings eine Loschung des Endorsement Keys durch den ,Owner®
vorgesehen. Ob dies allerdings durch das Versicherungsunternehmen selber
oder durch eine externe, zertifizierte Firma zu geschehen hat, ist derzeit noch
nicht festgelegt.

Die Verwendung nicht zertifizierter Hard- und Software kann insbesondere im
Zusammenspiel mit einem vertrauenswiirdigen Betriebssystem zu erheblichen
Problemen fuhren. So ist denkbar, dass derartige Software nicht mit
zertifizierter Software zusammen ausgefihrt werden kann. Dies ist allerdings
keine definierte Eigenschaft von TCG. Die Steuerung erfolgt hier ausschlielich
Uber das Betriebssystem, welches sich der Mechanismen des TPM bedient.

Die Firmenrechner koénnen auch durch jemanden auflerhalb der Firma
authentifiziert bzw. identifiziert werden. Damit ware es theoretisch moglich,
diese Rechner von aufen zu beeinflussen oder abzuschalten. Insbesondere
muss sichergestellt werden, dass maximal die Firma, in deren Netz der
Rechner eingesetzt wird, aber nicht der Rechner selbst, identifiziert und damit
angesprochen werden kann.

Der Wechsel auf eine andere Plattform und andere Software wird auf Dauer
erschwert und damit so verteuert, dass quasi ein Monopol durchgesetzt
werden kann.

Diese Risiken koénnen sich in konkreten Auswirkungen auf Standardsoftware, An-
wendungen, Open Source Strategien oder Daten und Inhalte duf3ern:

Standardsoftware:

Echter Wettbewerb wird haufig durch enge (nicht transparente) Verzahnung
von Betriebssystemen, Middleware und Standardsoftware erschwert. Mittels
Trusted Computing kénnen solche Monopolstellungen mit Hilfe von
Sicherheitstechnologie weiter zementiert werden. Kritiker sprechen vom
sogenannten ,lock-in“. Auch kann das Einspielen von Patches und Updates —
ohne Berlcksichtigung der betrieblichen Notwendigkeiten des VU — erzwungen
werden. Fahrt man bewusst eine durchgehende Herstellerstrategie stellt dies
vermutlich ein geringeres Problem dar. Gerade in einem sehr heterogenen
Umfeld kann es aber nachteilige Auswirkungen auf die Interoperabilitat geben.
Durch die mdgliche Bindung von Daten und Anwendungen an Hardware
werden Plattformwechsel zusatzlich erschwert.

Anwendungen:

Weder TCG noch NGSCB fordern die Zertifizierung eigener Anwendungen. Die
Konzepte versprechen Abwartskompatibilitat. So sollen bestehende Windows-
Anwendungen auch kunftig im unsicheren Bereich lauffahig sein. Hat die
Anzahl von Rechnern mit Trusted Computing aber erst mal eine kritische
Masse Uberschritten, kann man sich externen Einflissen durch die Hersteller
oder durch externe Geschaftspartner nur noch schwer entziehen. Ob sich in der
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Folge  Auswirkungen auf  Anwendungsarchitekturen und  grbRere
Umstellungsaufwande ergeben, ist zur Zeit reine Spekulation, kann aber auch
nicht ausgeschlossen werden.

Open Source:

Ahnlich wie bei Eigenentwicklungen ist noch nicht absehbar, wie Trusted
Computing und der Open Source Gedanke miteinander harmonieren. Kritiker
furchten, dass fir (bestimmte) Softwarekomponenten der Zwang zur
(kostenpflichtigen) Zertifizierung entsteht und diese die schnelle Anderung und
Nutzung von Open Source Lésungen behindert.

Daten / Inhalte (IRM) und DRM:

Trusted Computing ermdglicht die Bindung von Daten und Inhalten an
Hardware. Bei Hardwaredefekten und unzureichenden Backupkonzepten kann
dies zu Datenverlusten fiihren. Ebenso kann kiinftig Uber Daten, Inhalte und
Software der Zwang entstehen, Trusted Computing zu aktivieren.

4.1.6 Geschaftsprozesse

Wir erwarten nicht, dass Trusted Computing Ansatze zur Etablierung grundsatzlich
neuer Geschaftsprozesse bietet:

Im Corporate Network der Versicherungsunternehmen werden heute schon alle
Geschaftsprozesse realisiert, die sinnvoll und beherrschbar sind.

Bei Kunden- und Vermittlerportalen werden in der Regel bewulst geringe
Anforderungen an die Ausstattung (und somit Integritat) des Clients gestellt. Es
besteht nicht der Wunsch, die zugrunde liegende Hardware zu identifizieren. Im
Vordergrund steht die Authentifizierung der Person. Ferner fehlt fir eine
Plattform-Authentifizierung die rechtliche Basis. Die Bestrebungen gehen hier
eindeutig in Richtung Smartcard-Technologie (Bundnis fir Signatur).

Der Datenaustausch mit anderen Unternehmen (Banken, Behdrden,
Assisteuren etc.) scheitert heute nicht an einem fehlenden TPM-Chip. Da es
sich dabei um klassische Maschine-zu-Maschine Kommunikationen handelt,
kénnen sich im B-2-B-Sektor durch zweifelsfreie Authentifizierung der
Gegenseite noch am ehesten Mehrwerte ergeben.

4.2 Szenarien

Die in Abschnitt 4.1 beschriebenen Auswirkungen und Hintergrundtendenzen wer-
den abschlieflend in zwei Extremszenarien beleuchtet.
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4.2.1 Keine Nutzung von Trusted Computing

Verzichtet ein VU bewusst auf Trusted Computing im Sinne der TCG, geht es mit-
telfristig kein Risiko ein:

Nach allen Bekundungen der Hersteller kann sowohl der TPM als auch der
Nexus optional aktiviert werden, und bestehende Applikationen sind dennoch
lauffahig.

Wie in Abschnitt 4.1.2 aufgefuhrt, kénnen die von der TCG adressierten
Sicherheitsrisiken im Umfeld eines VU heute durch bestehende
Sicherheitstechnologien beherrscht werden. Daflr entstehen dem VU keine
neuen Sicherheitsrisiken.

Langfristig drohen folgende Risiken:

Ist Trusted Computing im Markt auf geniigend vielen Systemen installiert, kann
durch Herstellerabhangigkeit ein Zwang zur Nach- und Umristung der IT-
Infrastruktur entstehen. Der Umstieg wird eventuell durch Lockangebote (z. B.
bessere Preiskonditionen bei aktiviertem TPM oder neuen Features)
schmackhaft gemacht, ist aber vermutlich mit einem hohen
Einfihrungsaufwand verbunden wund bringt unseres Erachtens keinen
betriebswirtschaftlichen Nutzen fur das VU.

Sofern Geschéftspartner auf Trusted Computing setzen (und z. B. Inhalte an
Anwendungen binden), muss die Technologie punktuell eingefiihrt werden.

4.2.2 Nutzung von Trusted Computing

Mit einer breiteren Nutzung von Trusted Computing ist friihestens in zwei bis drei
Jahren zu rechnen. Daraus ergeben sich mittelfristig folgende Risiken:

Die TCG-Spezifikation kann sich noch in wesentlichen Punkten &ndern.
Beschaffte Hardware wird somit eventuell nicht mehr unterstitzt oder sie ist
zwar TCG- aber nicht NGSCB-konform und kann somit unter Windows nicht
genutzt werden.

Setzen sich die Initiativen tUberhaupt nicht durch, war auch der hohe Aufwand
fir Konzeption und Einflihrung vergebens.

Wie in Abschnitt 4.1.5 geschildert, kann Trusted Computing die Herstellerabhan-
gigkeit zementieren. Der Nutzen wird zum Preis neuer Sicherheitsrisiken und eines
noch nicht absehbaren Kontrollverlusts erkauft.
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4.3 Zusammenfassung

Der Einsatz der durch die TCG vorgeschlagenen Technologien ist isoliert betrach-
tet durchaus vorteilhaft und ermdglicht einige Sicherheitsgewinne in Firmennetzen.
Der Sicherheitsgewinn fir Privatanwender ist nicht nachvollziehbar, insbesondere,
da der urspriinglich avisierte Schutz vor Viren und Trojanern nicht Ziel und auch
nicht Ergebnis der Initiative ist. Kritisch sind im Wesentlichen zwei Punkte:

Die vorgeschlagenen Techniken des Trusted Computings basieren auf
Vertrauen gegeniber den bereitstellenden Firmen, ohne dass in irgendeiner
Form entsprechende gesetzliche Kontrollen und Méglichkeiten der Anwender
zur Durchsetzung ihrer Schutzinteressen existieren.

Die Technik erlaubt eine unauflésbare Bindung von digitalen Inhalten (Software,
Daten, Programme, ..) an ein definiertes Gerat oder einen definierten
Geratezustand. Sobald diese Voraussetzungen nicht mehr erfiillt sind, kann der
Nutzer die derart geschutzten Inhalte auch nicht mehr nutzen.

Wie im vorherigen Kapitel aufgezeigt, sind viele Missbrauchsmdglichkeiten nicht
der TCG anzulasten. Sie werden vielmehr erst dadurch ermdglicht, dass derartige
Funktionalitdten auf der Basis der eingesetzten Technologien im Betriebssystem
implementiert werden. Die im Zusammenspiel von Hardware und Betriebssystem
liegenden Missbrauchspotentiale sind extrem hoch und durch den erwarteten Kon-
troligewinn nicht zu rechtfertigen.

Ein Groliteil des avisierten Sicherheitsgewinns I&sst sich auch durch die Bindung
der Inhalte an Institutionen und Personen, z. B. durch Einsatz der Smardcardtech-
nologie, erreichen.
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5 Anhang

5.1 Schlussel, Signaturen und Zertifikate

Mit der breiten Verfligbarkeit des Internet werden die Mdglichkeiten elektronischer
Kommunikation in vielen Bereichen intensiv genutzt. Mit zunehmender Nutzung
auch in sensiblen Bereichen gehen erhdhte Anforderungen an die Sicherheit der
Ubertragenen Daten einher:

1. Es muss sichergestellt werden, dass die Nachricht nur von der vorgesehenen
Person oder Institution gelesen wird (Vertraulichkeit).

2. Es muss sichergestellt werden, dass jede Anderung der bestatigten Nachricht
auf dem Weg zum Empfanger bemerkt wird (Integritat).

3. Es muss sichergestellt sein, dass die Nachricht auch von demjenigen abge-
schickt worden ist, der als Absender angegeben ist (Authentizitat).

Zur Absicherung der Kommunikation werden Schlisselpaare genutzt, die aus ei-
nem offentlichen und einem geheimen (privaten) Schlisselteil bestehen. Das
Schllsselpaar ist unverwechselbar. Der Ablauf ist damit wie folgt (Abbildung 2):

Der Absender signiert (unterschreibt) sein Dokument mit seinem geheimen
Schlissel und verschlisselt die Nachricht mit dem 6&ffentlichen Schliissel des
Empfangers. Dabei wird eine digitale Signatur gebildet, die einen eindeutigen
Fingerabdruck des Dokuments reprasentiert.

Der Empfanger entschlisselt die digitale Signatur mit dem o&ffentlichen
Schlussel des Absenders und prift anhand des in der Signatur enthaltenen
Fingerabdrucks, ob das Dokument zwischenzeitlich verandert wurde.

Das unveranderte Dokument wird dann mit dem geheimen Schlissel des
Empfangers entschlisselt und kann gelesen werden.

Die offentlichen Schlissel werden im Rahmen einer Identitatsiberprifung
eindeutig einer Person oder Institution zugeordnet. Dies wird durch ein
sogenanntes Zertifikat gewahrleistet, welches durch ein Trustcenter auf einem
geeigneten Tragermedium (Chipkarte, Diskette, ...) vergeben und der Person
ausgehandigt wird. Das Tragermedium wird dabei in der Regel durch einen
PIN-Code gegen Benutzung Fremder abgesichert. Dies Zertifikat wird mit dem
offentlichen Schlissel, dem Zertifikat des Ausstellers und weiteren
Informationen durch das Trustcenter in einem 6Offentlichen Verzeichnis publiziert
und gegebenenfalls gesperrt.

Damit diese Verfahren funktionieren kbnnen, sind einheitliche Verfahren zur Ver-
schliisselung, Bildung des Fingerabdrucks, Entschlisselung, ... und einheitliche
Verzeichnisdienste zu verwenden.
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Die folgende Abbildung beschreibt den Ablauf einer gesicherten Kommunikation
und die Rollen der einzelnen Beteiligten. Die Handhabung der sicheren Kommuni-
kation muss sehr einfach gehalten werden, wenn sie in der Breite eingesetzt wer-
den soll. Letztendlich muss entsprechende Software bereitgestellt werden, die die
komplizierten Ablaufe flr den Anwender unsichtbar abwickelt. Der Anwender sollte
nur seine ,Chipkarte” benutzen und den Empfanger aus einem Ubergreifenden
Verzeichnis ermitteln missen.
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Abbildung 2: Ablauf einer gesicherten Kommunikation

Mit dem oben geschilderten Verfahren wird eine hinreichende Sicherheit in der
Abwicklung der elektronischen Kommunikation erreicht. Je nach Qualitat des in-
volvierten Trustcenters (firmenintern, 6ffentlich ohne Akkreditierung, offentlich mit
Akkreditierung) ist die geleistete Signatur als Unterschriftenersatz auch in rechtli-
chem Sinne glltig oder nicht.

5.1.1 Digitale Signatur

Eine ,digitale“ Signatur ist eine elektronische Unterschrift fir eine in Bits und Byte
gespeicherte Datei bzw. eines elektronischen ,Dokuments®. Dazu wird der Inhalt
des elektronischen ,Dokuments” mittels mathematischer Verfahren auf eine Bitket-
te fester Lange komprimiert. Dieser sogenannte Hashwert ist ein elektronischer
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Fingerabdruck fir das Dokument. Dieser Fingerabdruck wird dann mit dem priva-
ten Schlissel des Unterschreibenden verschlisselt.

Ein Empfanger kann nun den verschlisselten Fingerabdruck mit dem offentlichen
Schlissel des Unterschreibenden entschliisseln, den Fingerabdruck des Doku-
ments erneut ermitteln und ihn mit dem entschlusselten Fingerabdruck verglei-
chen. Stimmen die beiden Fingerabdricke Uberein, kann er von einer gesicherten
Identitat des Absenders (s. u.) und von der Unversehrtheit des Dokuments ausge-
hen.

Eine digitale Signatur stellt die Unversehrtheit (Integritat) des ,Dokuments” sicher.
Bei entsprechender Absicherung des privaten Schlissels wird Uber dies Verfah-
ren auch die Authentizitat des Unterschreibenden sichergestellt.

5.1.2 Hashwert (Fingerabdruck)

Der Inhalt eines elektronischen ,Dokuments® wird mittels mathematischer Verfah-
ren auf eine Bitkette fester Lange komprimiert. Dieser sogenannte Hashwert ist ein
elektronischer Fingerabdruck fir das Dokument. Jede Anderung des Dokuments
fuhrt zu einer Veranderung im Fingerabdruck. Dabei ist die Wahrscheinlichkeit,
dass sich ein Fingerabdruck wiederholt, so gering, dass sie vernachlassigt werden
kann.

5.1.3 Zertifikat

Mit einem Zertifikat wird der 6ffentliche Schllssel (oder allgemeiner ein eindeutiges
elektronisches Identitatsmerkmal) eindeutig und nachvollziehbar einer Person oder
Institution zugeordnet. Dazu werden der 6ffentliche Schlissel und entsprechende
Daten der Person oder Institution durch eine Autorisierungsinstanz mit deren priva-
tem Schlussel elektronisch signiert. Mit dem 6ffentlichen Schlissel der Autorisie-
rungsstelle kann dann die Unversehrtheit des Zertifikats und die Legitimitat des
Ausstellers geprift werden, sofern der Prozess der Zertifikatserteilung entspre-
chend sicher gestaltet ist.
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5.2 Glossar

AIK

- Attestation Identity Key

Der AIK wird bei Aktivierung des
TPM-Chips erzeugt. Er dient zur Re-
prasentierung bzw. Beglaubigung der
Plattform gegenuber Dritten. Bei der
Generierung wird eine Anfrage an
eine Trusted Party (nicht TCG) u-
bermittelt, die den Schlussel verifi-
ziert. Es sind je Plattform, je User
mehrere AIK méglich. Uber den AIK
kdnnte im Rahmen einer Verarbei-
tung gegen eine Liste von ungultigen
AIK gepriift werden. Erst nach Verifi-
zierung ist der Zugang zum Dienst
gestattet.

Attestation Identity Key
> AIK

Core Root of Trust Meas-
urement

-> CRTM
CRTM

- Core Root Of Trust Measurement
Erweiterung im BIOS eines Rechners
zur Nutzung des - TPM beim Boot
des Systems durch Analyse des Sys-
tems und Ermittlung eines Hashwer-
ters flr den Systemzustand.

EK
- Endorsement Key

Endorsement Key

2> EK

Eindeutige Kennung des > TPM-
Chips. Dabei handelt es sich um ei-
nen nicht migrierbaren Schllssel, der
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vom Hersteller des Chips fest mit
dem Chip verbunden wird. Im Rah-
men der TCG-Spezifikation 1.2 ist in
beschranktem Umfang ein Ldschen
und Neusetzen des EK vorgesehen.
Der EK verlasst den Chip nicht.

Identitatsschliissel
> AIK

NGSCB

- Next Generation Secure Compu-
ting Base

Windows Systemerweiterungen, die
auf der Funktionalitdt des > TPM
aufbauen. NGSCB wird mit der
nachsten Windows Version (Long-
horm) vermutlich 2006 ausgeliefert.
Erste Bestandteile finden sich heute
schon in einzelnen Versionen von
Windows. NGSCB setzt im sicheren
Betriebsmodus neue abgesicherte
Hardware voraus (z. B. LaGrande
von Intel)

Palladium

-> NGSCB

Palladium bezeichnete die Erweite-
rungen in Richtung Trustworthy
Computings des auf XP folgenden
Windows Betriebssystems. Palladi-
um wurde abgeldst durch > NGSCB

SRK
-> Storage Root Key

Storage Root Key

- SRK
Dies ist ein nicht migrierbarer
Schlussel, der im »> TPM-Chip gene-
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riert wird und der alle gespeicherten
Informationen schiitzt. Der SRK wird
einem ,Besitzer* zugewiesen und
bindet das Gerat an diesen ,Besit-
zer“. Der SRK kann neu erstellt wer-
den. Damit sind aber die sonstigen
Schlussel nicht mehr giltig und mus-
sen neu erstellt werden.

TCG

- Trusted Computing Group
Nachfolgeorganisation der > TCPA,
gegriindet in 2003. Wesentlicher Un-
terschied zur TCG liegt in der Még-
lichkeit einer Entscheidungsfindung
durch Mehrheiten anstelle einstimmi-
ger Beschlisse. Zur Zeit wird der
Standard 1.2 verabschiedet. Kern
der Aktivitdten ist der > TPM und
seine Standardisierung, insbesonde-
re auch fur zuklnftige Erweiterun-
gen.

TCPA

- Trusted Computing Platform Alli-
ance

Gegriindet im Oktober 1999 mit dem
Ziel, Voraussetzungen fir sichere
Plattformen zu schaffen und die bis-
herigen Aktivitaten der Hersteller zu
bindeln. Ergebnis war die Spezifika-
ton 1.1 bzw. 1.1b des TCPA-
Standards. Nachfolgeorganisation ist
die > TCG.

© GDV 2004

TPM
- Trusted Platform Module

Trusted Platform Module

> TPM

wird auch Fritz-Chip nach dem ame-
rikanischen Senator Fritz Holling ge-
nannt. Bei diesem Chip handelt es
sich um einen integralen Bestandteil
einer Hardwareplattform (zur Zeit
PCs, Server, PDAs, Smartphones),
der eine gesicherte Schlissel- und
Zustandsverwaltung ermdglicht. Der
TPM wird durch die TCG spezifiziert
und ist als passives Element Grund-
lage fur Sicherheitserweiterungen in
Anwendungen, BIOS und Betriebs-
systemen. Jeder TPM ist eindeutig
durch den - Endorsement Key iden-
tifizierbar.

Der TPM kann am ehesten als ,ein-
gelbtete* Smartcard bezeichnet wer-
den. In diesem Sinne bietet er eine in
die Hardware integrierte Funktionali-
tat zur geschutzten Speicherung von
kleinen Datenmengen und zur Gene-
rierung von Schlisseln.

29



Anhang

5.3 Autoren

Fred Chiachiarella, Berlin
Dr. Uwe Fasting, Wuppertal
Tilo Fey, Nurnberg

Stefan Leppler, Wuppertal
Gisbert Lux, Munster

Peter Lubb, Hamburg
Andreas Moser, Stuttgart
Gilnther Otten, Kdéin
Johannes Schlattmann, Minster
Sven Schumann, Coburg
Lothar Schweizer, Stuttgart

Franz-Josef Souren, Aachen

30

© GDV 2004




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 15%)
  /CalRGBProfile (Adobe RGB \0501998\051)
  /CalCMYKProfile (Euroscale Coated v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /UseDeviceIndependentColor
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (Europe Prepress Defaults)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 600
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 600
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


